
31. Antiphishing toolbar

Comme le “phishing” est actuellement à la mode et qu’il se répand 
rapidement, quelques programmeurs ont élaboré un outil ( logiciel 
/programme) qui nous avertit dès que notre navigateur (browser/ 
fureteur) est détourné vers une page usurpée. (browser hijacking/ 
usurpation d’identité). 
 
Cet outil gratuit, une fois téléchargé, s’intègre automatiquement 
dans la barre d’outils de votre navigateur. Pour l’instant ce logiciel 
est disponible pour l’Internet Explorer et pour Firefox, ceci seulement 
en anglais. Mais cet outil est tellement facile que l’on n’a même pas 
besoin de comprendre l’anglais.

Fonctionnement:
Après l’installation du logiciel (programme), qui ne dure que deux 
minutes approximativement, vous aurez une barre d’outils (toolbar) 
qui s’ajoutera automatiquement à votre navigateur. Quand vous visitez 
maintenant un site internet, l’adresse URL complète sera indiquée 
dans cette barre d’outils. Vérifiez maintenant si l’adresse indiquée 
correspond bien à l’URL montrée dans le champ d’adresse de votre 
navigateur. Si tel est le cas, pas de problèmes. Si cette adresse est 
différente, vous serez avertis par un message et il vous suffit de 
fermer la fenêtre du navigateur. Voici le lien pour télécharger cet 
outil: SPOOFSTICK http://www.spoofstick.com

http://www.spoofstick.com


Après avoir entré l’adresse URL dans le champ d’adresse de l’Internet 
Explorer et lancé en appuyant la touche Enter, l’écran ci-dessous 
apparaît. Cliquer ensuite sur le lien suivant ci-dessous.

Naviguer ensuite vers le bas de la page jusqu’à ce qu’on voie les 
informations suivantes dans la figure ci-contre. Activer ensuite le lien 
Download Now.



L’écran ci-contre apparaîtra. 
Cliquer sur le bouton Exécuter.

L’écran ci-contre apparaîtra. 
Confirmer en cliquant sur le 
bouton Exécuter.

Un nouvel écran apparaît. Cliquer 
sur le bouton OK.

L’utilitaire d’installation ci-contre 
apparaîtra. Cliquer sur le bouton 
Next.



Ensuite l’écran suivant apparaîtra 
avec les conditions d’utilisation 
et l’agrément de licence que nous 
devons accepter pour continuer 
l’installation du logiciel. Cliquer 
sur le bouton I Agree.

Choisir ensuite le lieu 
d’emplacement du logiciel, suivi 
par un clic sur le bouton Next.

L’écran suivant s’affiche. Cliquer 
sur le bouton Install.



L’écran suivant s’affiche 
nous demandant d’activer le 
bouton Finish. Nous cliquons 
sur ce bouton pour terminer 
l’installation du logiciel.

Si on lance maintenant à 
nouveau Internet Explorer on 
bénéficiera d’une barre d’outils 
supplémentaire nous montrant 
l’adresse URL exacte du site 
visité.

La configuration de base terminée, 
vous pouvez encore ajuster 
quelques réglages pour l’optique 
de la barre antiphishing.
Cliquer sur Options, suivi de 
Configure Spoofstick.
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L’écran ci-contre s’affichera. 
Changer les valeurs, suivis par 
un clic sur le bouton OK et 
paramétrez l’utilitaire selon vos 
goûts.

Avec Firefox cela fonctionne un 
peu différemment, veuillez vous 
référer au manuel d’utilisation 
de l’utilitaire.

Les utilitaires aident beaucoup mais la 
vigilance restera toujours le meilleur moyen 
pour se protéger. Une petite portion de 
méfiance ne fait pas de tort.




