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Comme le “phishing” est actuellement a la mode et qu'il se répand
rapidement, quelques programmeurs ont élaboré un outil (logiciel
/programme) qui nous avertit dés que notre navigateur (browser/
fureteur) est détourné vers une page usurpée. (browser hijacking/
usurpation d’identité).

Cet outil gratuit, une fois téléchargé, s’intégre automatiquement
dans la barre d’outils de votre navigateur. Pour I'instant ce logiciel
est disponible pour I'lnternet Explorer et pour Firefox, ceci seulement
en anglais. Mais cet outil est tellement facile que I'on n’a méme pas
besoin de comprendre I'anglais.

Fonctionnement:

Apres l'installation du logiciel (programme), qui ne dure que deux
minutes approximativement, vous aurez une barre d’outils (toolbar)
qui s'ajoutera automatiquement a votre navigateur. Quand vous visitez
maintenant un site internet, I'adresse URL complete sera indiquée
dans cette barre d’outils. Vérifiez maintenant si I'adresse indiquée
correspond bien a 'URL montrée dans le champ d’adresse de votre
navigateur. Si tel est le cas, pas de problémes. Si cette adresse est
différente, vous serez avertis par un message et il vous suffit de
fermer la fenétre du navigateur. Voici le lien pour télécharger cet
outil: SPOOFSTICK http://www.spoofstick.com



http://www.spoofstick.com

Aprés avoir entré I'adresse URL dans le champ d’adresse de I'Internet
Explorer et lancé en appuyant la touche Enter, I'écran ci-dessous
apparait. Cliquer ensuite sur le lien suivant ci-dessous.

ey
el
= 2 & o S Faarir = = -
L —_—
Bucheus - & (10000 Dugrom Oisbled
Gl - w 3 Ste - g0 FEE B cionen

T TRl Srew: Py 2004 P 27T Shn Oemert [0 [1IS] Semplares: S
& we=n - You're on spoofstick.com

SPOOFSTICIK

Browsin frsoly but carmy a SpooflStick

hAVECRaE 10% for Fites oos avkicle, it Npnafbhick Hams
cemgatbitty with Mirefox 1.5

SeuafFuck

Explerer
Wheat is Spoolstick?
BpeelBhck i a simile brosser extension that helgs users detect SpooiFtick for Firofox
spoofed (Faka) websies. & sooofed wabsie 15 cally misd bk
Fioe & wedl Known, bracded sbs (lios ebay.com or ciibank.cami) with
s shghtly diferant or corfuting URL, The attacker then tries b trick

EaanlE ke Saing T th By eandng aut Fakes smail

S ke |m the News
4+ hoging thal stene
e Tatt UAL afrd O é dinay Are Fan Carrring 3 Gasafutioh?
. This praches 3 semebmes knowmn as spamio

danary 3 00D

frdd mmbisite by g

1. 1K ek @ e 20, 2004

ple, d you're fins iduatity thuflc Sfany

#4F & resl, leghimate ebay o) AR, &6 DR
Tha Industry Standsd

Wevmmilar 2, 2004

Syw Foals Frabt Shisking

o

AT L TR E T RS
EhmingRiingsELs

e e

Naviguer ensuite vers le bas de la page jusqu’a ce gu'on voie les
informations suivantes dans la figure ci-contre. Activer ensuite le lien
Download Now.

File  Edit Wiew Favorites

Tools  Help

@Back v & \ﬂ ﬂ ; j.-'Search T

Address I-E‘j hittp: s spoof stick. comfinternet_explorer, html

Favorites 6“
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MRPT -  Services = % Since: May 2004 Rank: 21797 Site Report [ [1US] Simplenet Servers

&lomions - Yo 're on spoofstick.com

5. vou can drag and drop and resize the Spoofstick toolbar by
going to the Yiew-=Toolbars menu, unlocking the toaolbars,
making whatever changes you want to Spoofstick, then
locking the toolbars again.

Download SpoofStick v1.02 for Internet Explorer:

B DOWMNLOADIMG THIS FILE wOU AGREE TO THE "TERMS OF USE
AND DISCLAIMER” ABOVE.

Dowvaloadcd
o urr

Download Noﬁ

SpoofStick for Internet Explorer currently requires
Windows 2000 or Windows XP to run.

changelog

v, 1,02 08-18-04 Catches recent IE "resZresi//" flaw,

v, 1.01 06-03-04 Added digitally signed installer, option to dizplay full
hostname, and detection of '@' flaw for old versions of IE

v, 1.0 05-10-04 General availability releasze. Standardized UL Much
sraller installer,

v, 0,06 04-22-04 First public beta for IE on Windows XP and Windows
2000

@ Copyright 2002-2005 CoreStreet Ltd,



Youlez-vousz exécuter ou enregiztrer ce fichier ?

Mam: spoofstick-ie.exe
Type: application, 170 Ko

Source ; wanw, spoofskick, com

E =écuter L\\%[ E nreqistrer ] [ Annler

e Siles fichiers téléchargés depuis Intermet zont utiles, ce type de
@ fichier peut prézenter des rizques pour vatre ordinateur. Vous ne
L devriez paz exécuter ou enreqgistrer ce programme =i vous n'étes pas
z0r de zon onigine. Quels sont les rizgues

, X

L'éditeur n'a pas pu étre vérifié. Youlez-vous vraiment exécuter ce logiciel ?

Mo ; spoofstick-ie, exe

Editeur : Editeur inconnu

Exécuter Me pas exécuter

editeur. M'exécutez que les logiciels des éditeurs approuvés par vous.,

r@ Ce fichier ne comporte pas de signature numérigue walide authentifiant son
Comment savoir si je peux exécuter un logiciel ¥

y Setup will close all open Internet Explorer windows before proceeding.

(0] 4 L\\\J [ annuler

Welcome to the SpoofStick for
Internet Explorer 1.02 Setup Wizard

- | X

This wizard will guide wou through the installation of
Spoofstick For Internet Explorer 1.02,

It is recommended that yvou close all other applications
before starting Setup, This will make it possible to update
relevant swstem files without having ko rebook your
campuker,

Click, Mext to continue,

Mext = % [ Cancel

L'écran ci-contre apparaitra.
Cliquer sur le bouton Exécuter.

L'écran ci-contre apparaitra.
Confirmer en cliquant sur le
bouton Exécuter.

Un nouvel écran apparait. Cliquer
sur le bouton OK.

L'utilitaire d’installation ci-contre
apparaitra. Cliquer sur le bouton
Next.



Ensuite I’écran suivant apparaitra
avec les conditions d’utilisation
et I’agrément de licence que nous
devons accepter pour continuer
I"installation du logiciel. Cliquer
sur le bouton / Agree.

Choisir ensuite le lieu
d’emplacement du logiciel, suivi
par un clic sur le bouton Next.

L'écran suivant s’affiche. Cliquer
sur le bouton /nstall.

© SpoofStick for Internet Explorer 1.02 Setup

Licenze Agreement

Please review the license terms before installing Spoofstick For Internet Explorer Y

1.0z,

Press Page Down to see the rest of the agreement.

Spoofstick For Internet Explorer
Copyright (C) 2004 CoreStreet, Lid,

skart,

[+

Spoofstick makes it easier to spot a spoofed website by prominently displaving only the  —
most relevant domain information. It's not & comprehensive solution, but it's a good

This wersion of Spoofatick is Free to use and is nok of ficially supported by CoreStreet or
anvy of its affiliskes. CoreStreet does not make any claims about the quality of this
software or its suitabilicy to any task, IF something bad happens to wou while vou're
using Spoofstick, it's not our Faulk, Use Spoofstick at wour own risk.

| £

If wou accept the terms of the agreement, click T Agree to continue. You must accept the

agreement ta install SpoofStick for Internet Explorer 1,02,

Mullsaft Install Syskem w2, 0

| <Back || I.ﬁ.greeﬁ[ Cancel |

% SpoofStick for Internet Explorer 1.02 Setup

Chooze Install Location

Choose the Folder in which to install SpoofStick For Internet Explorer 1.02, @

Setup will install Spoofstick For Internet Explorer 1.02 in the Following Folder, Toinstall in a
different folder, click Browse and select another Folder, Click Next ko continue,

Destination Folder

Z:\Program Files! CoreStreet SpoofStick)

| Browse...

Space required: 264.0KB
Space available: 12.7GE

Tullsaft Install Syskem »2,0

[ < Back ” Mk = %[ Cancel ]

% SpoofStick for Internet Explorer 1.02 Setup

Choosze Start Menu Folder

Choose a Start Menu Folder For the Spoofstick for Internet Explorer 1.02 shorkcuts, 9

Select the Start Menu Folder in which you would like to create the program's shortcuts, You

can also entet a name to create a new Folder,

Accessaries
Administrative Tools
ArcSoft ShowBiz
ASEIDN

Bugnosis

DaTA BECKER
Deepsight Extractor
FRITZIDSL

Games

IncrediMail
InvoiceZgo

iTunes

>

I1E:2

Mullsaft Inskall Systam v, 0

I_ < Back ”

Install 'Jel_ Cancel
b




- X

) ) L'écran suivant s'affiche
Completing the SpoofStick for nous demandant d’activer le
Internet Explorer 1.02 Setup Wizard bouton Finish. Nous cliquons

sur ce bouton pour terminer

Spoofstick for Inkernet Explorer 1,02 has been installed on Iinstallation du Iogiciel .

waur compuker,

Click Finish to close this wizard,

Finish [

e e =aa
A S L i “Si on lance maintenant a

- Lt R = 5. Douveau Internet Explorer on
o g S, bénéficiera d’'une barre d’outils

whoubribiog = Wy Doboan

T e T supplémentaire nous montrant
1 o - You're on internetmonitor.du I’adresse  URL exacte du site

é_‘ﬁﬁ_ N e l’?‘l%. < visité.

IT A%y & por s prodilime, coplmint? core ealihwrs Favimtls, noye fyouerone be eplears ccligate

i % i
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o T T ——— e ]
amhatere b SPAR
Scasharars o BPAML

File Edit View Fawvorites Tools  Help Laconfigurationdebaseterminée,
e - VOUS pouvez encore ajuster
fddress |38 | htkp: /s, inkernetmonitor, uf quelques réglages pour I'optique

= . de la barre antiphishing.

ic -Y'q | Google - w | Cliquer sur Options, suivi de

Configure Spoofstick.

Abaut



Preferences

L'écran ci-contre s’affichera.
Changer les valeurs, suivis par [+] Show "You're on'

un clic sur le bouton OK et

paramétrez |'utilitaire selon vos [1Show fFull host name

godts. Display Size
Avec Firefox cela fonctionne un ) Small
peu différemment, veuillez vous

référer au manuel d’utilisation (%) Medium
de l'utilitaire. CiLarge

Display Colar: - i,.

‘ﬂq_['\{s | cancel | | About |

o

==

Les utilitaires aident beaucoup mais la
vigilance restera toujours le meilleur moyen
pour se protéger. Une petite portion de
méfiance ne fait pas de tort.
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