Est-ce que vous étes de ceux qui croient uniquement ce qu’ils
voient? Si tel est le cas, alors exposez votre logiciel antivirus a une
attaque virale réelle, inoffensive, mais efficace! Nous vous invitons a
suivre ce didacticiel pas a pas. Dans ce test nous injectons un virus
inoffensif dans notre systéeme de |'ordinateur, soit par envoi de
courrier électronique et/ou en ouvrant un fichier. En tout cas,
votre systéme de protection et/ou votre logiciel antivirus devraient
reconnaitre cette attaque! Ce test vous donnera la certitude du bon
fonctionnement de celui-ci! Vous apprendrez comment vous
débarrasser du virus détecté et/ou mis en quarantaine de celui-ci.

Dans notre exemple nous utiliserons «Norton System Works™ » de
chez «Symantec®».

Pour commencer, ouvrons le navigateur et entrons I'adresse URL
http://www.eicar.org.
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'écran ci-dessus apparaitra, et donne aussi le choix de changer la
langue de cette interface en allemand, anglais et néerlandais.

Les captures d’écran (screenshots) sont basés sur le logiciel «Norton System Works™ », mais il est pareil
pour «Norton antivirus™ » et «Norton Internet Security™ ». De méme pour les textes en allemand, sachez
que dans les mémes logiciels en frangais, I'emplacement de ceux-ci est exactement pareil.


http://www.eicar.org

Cliguer ensuite sur le lien suivant,

pour arriver a la page ci-contre.

Naviguer ensuite vers le bas de
la page pour voir les détails ci-
contre.

Avec le texte marqué en
rouge, EICAR nous informe
que l'organisation se décharge
de toute responsabilité pour
I"'utilisation de son utilitaire et
gu’elle ne fournit pas d’aide en
casd’un mauvais fonctionnement
de I'antivirus. Mais en suivant ce
didacticiel pas a pas, vous ne
courrez aucun risque.

Dans cette partie de détails
cliquer ensuite sur le lien
suivant, qui entrainera le
téléchargement du fichier de
texte d’un poids de 68 octets
(bytes) seulement.
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Download area using the standard protocol http

eicar.com gicar. com. tut eicar_com.zip eicarcomz. zip
53 Bytes 65 Eyteé | 184 Bytes 308 Bytes

Download area using the secure, S5L enabled protocol https
(Mote: For the time being we make use of a self-signed certificate. You may be asked
by your browser whether you trust this site. Depending on acceptance of this new service
we may install a cerificate coming from a trusted Certificate Authority at a later point in time.)

gicar.com gicar.com.tut eicar_com.zip gicarcorms. zip
53 Bytes B3 Bytes 184 Bytes 308 Bytes




Si votre logiciel antivirus fonctionne correctement, il devrait se
déclencher de suite et vous en avertir.

Nous sommes aussi informés du nom de I'attaquant et de I'action de
notre antivirus.

@ Morton AntiVirus

z A
@ Hohes Risiko
Morton Antivirus hat einen Virus auf Threm Computer
gefunden und ihn entfernt,
Details ausblenden
Objektname CoDocuments and.,. \gicar.com[ 1]t 2
virenname EICAR Test String =
Aktion Die Datei wurde automatisch geldscht, a2
o [ Cliquer ensuite sur le bouton
OK.

Une fois le virus détecté, il faut I'’enlever de I'ordinateur! Pour ce
faire, lancons le logiciel et I'écran ci-contre s’affichera. Cliquer sur
le lien suivant: Berichte/Rapports

{€) Norton SystemWWorks g| EI@
%gtatus «{?) LivelJpdate ﬂ Optionen Eir:tt-iri?gtung -
One Button Checkup Systemstatus: OK @
Norton Utilities  sicherheitspriiffunktionen

Norton Antivirus | [@ S G Ein Auto-Protect

Status = Bietet umfangreichen
- = @ Internet-wurmschutz Ein durchgangigen Schutz
Autiren prifen war Viren und anderen
: biisartigen
Berichte I EBedrohungen,
Norton Cleanup (@ volstindige Systempriifung 25,12,2005 P

Weitere Funktionen

Norton GoBack | Abonnementdienst
) viendefinitionen 21,12,2005
) sktuslisierungsdatum 30,10.2008

@ asutomatisches Liveldpdate  Ein

Ll

9 symantec. NortonSystemWVorks-2o0s

Rappel: Les captures d’écran (screenshots) sont basés sur le logiciel « Norton System Works™ », mais il est
pareil pour «Norton antivirus™ » et «Norton Internet Security™». De méme pour les textes en allemand,
sachez que dans les mémes logiciels en francais, I'emplacement de ceux-ci est exactement pareil.



L'écran suivant s’affichera.
Cliquer sur le lien.

Le logiciel nous montre qu’il a
bel et bien détecté I'intrus et
qu’il I'a sauvegardé.

En cliquant sur le dossier suivant,
on voit maintenant affiché dans
la partie droite de l'interface,
les informations détaillées de
I'intrus.

@ Norton SystemiWorks

Hilfe und

Norton Antivirus i:

Pu |

.@..ﬁtatus” ( I=weUpdaIe. lﬂ Optionen - . A .
One Button Checkup Berichte
Norton Litilities | EKlicken Sie auf gin Elerment, urn einen Beticht anzuzeigen

Status

Aufiiren priifen

!

| Berichte

Horton Cleanup

Protokolldatei anzeigen

Weitere Funktionen

Horton GoBack

NortonSystemWVorks-zeos
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Les informations suivantes sont
disponibles:

© La date et I'heure de I'incident.

¢ L'emplacement de I'intrus sur le
disque dur.

* Le nom de l'intrus.
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¢ Le nom du fichier infecté.

Marquer maintenant le fichier
infecté en cliquant dessus (1x)
et cliquer ensuite sur le bouton
Effacer/Ldschen.
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Linterface du logiciel nous de-
mande si nous voulons vraiment
effacer le fichier marqué, ce que
nous confirmons en cliquant sur
le bouton Yes / Oui.

I.....




L | nterface montre que |’ | ntrus E Hortan AntiVinos Cuarantion - Alle Clemepte (0]
a été effacé du systeme de
I'ordinateur. I
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Nous pouvons quitter maintenant
le logiciel antivirus en cliquant
sur I'icbne marquée d’une croix.

Rappel: Les captures d’écran (screenshots) sont basés sur le logiciel « Norton System Works™ », mais il est
pareil pour «Norton antivirus™ » et «Norton Internet Security™». De méme pour les textes en allemand,
sachez que dans les mémes logiciels en francais, I'emplacement de ceux-ci est exactement pareil.

www.cte.lu www.myschool.lu secureit.lu www.etwinning.l|

MINISTERE DE L'EDUCATION NATIONALE
ET DE LA FORMATION PROFESSIONNELLE
Centre de technologie de I'éducation

D Q S
éTwinning

Copyight © 2005, www.mySchool.lu
Tous droits réservés. Ce document est la propriété de mySchool! (CTE) et peut étre reproduit pourvu qu’aucune modification ne soit effectuée et que cette notice soit préservé
Les informations véhiculées par la présente fiche le sont dans I'espoir qu’elles seront utiles. La responsabilité des auteurs ne pourra étre engagée a aucun moment.





